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Abstrakt
Cı´lem te´to pra´ce je vyvinout program, ktery´ ma´ sjednotit a usnadnit kazˇdoden-
nı´ cˇinnosti pracovnı´ku˚ dohledove´ho centra. Tento program je soucˇasneˇ napo-
jen na dalsˇı´ syste´my, nahrazuje pra´ci s nimi a vyuzˇı´va´ neˇkolika typu˚ databa´zı´.
Vy´sledny´ program rozsˇirˇuje za´kladnı´ operace o specificke´ u´pravy, ktere´ byly
vyvinuty specia´lneˇ pro potrˇeby smeˇnove´ho provozu, a je uzˇivateli prezentova´n
v ucelene´ formeˇ jako webova´ stra´nka. K jeho vy´voji bylo pouzˇito skriptovacı´ho
jazyka PHP, javascriptu a trˇı´ typu˚ databa´zı´ Oracle, MsSQL a MySQL.
Klı´cˇova´ slova: Monitorova´nı´, dohledove´ na´stroje, aktivnı´ sı´t’ove´ prvky, Zabbix,
PHP, MRTG
Abstract
The goal of this master thesis is to develop a program to unify and facilitate the
daily activities of staff supervision center. This program is also connected to other
systems, replaces work with them and uses several types of databases. The result-
ing program extends the basic operations of specific adjustments that have been
developed specifically for the needs of shift operation and is presented to the
user in a compact form as a web page. In order to develop the program scripting
language PHP, javascript and three types of databases (Oracle, MsSQL, MySQL)
were used.
Keywords: Monitoring, surveillance tools, active network elements, Zabbix, PHP,
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Seznam pouzˇity´ch zkratek a symbolu˚
API – Application Programming Interface - oznacˇuje v infor-
matice rozhranı´ pro programova´nı´ aplikacı´.
BRI – Basic Rate Interface - modul v routeru umozˇnˇujı´cı´
prˇipojenı´ ISDN.
CˇP – Cˇeska´ posˇta.
DB – Databa´ze.
DNS – Domain Name System - hierarchicky´ syste´m
dome´novy´ch jmen.
DSL – Digital Subscriber Line - technologie, ktera´ umozˇnˇuje
vyuzˇı´t sta´vajı´cı´ vedenı´ telefonu nebo kabelove´ televize.
GIS – Geographic information syste´m - geograficky´ informacˇnı´
syste´m.
IP Sec – Internet Protocol Security - je bezpecˇnostnı´ rozsˇı´rˇenı´ IP
protokolu zalozˇene´ na autentizaci a sˇifrova´nı´ kazˇde´ho IP
datagramu.
IPMI – Intelligent Platform Management Interface - poskytuje
mozˇnosti vzda´lene´ho prˇı´stupu, monitorova´nı´ a adminis-
trace serveru˚ a dalsˇı´ho hardware.
ISDN – Integrated Services for Digital Network - digita´lnı´ sı´t’ in-
tegrovany´ch sluzˇeb.
ISP – Internet service provider - poskytovatel internetove´ho
prˇipojenı´.
JMX – Java Management Extensions - poskytuje na´stroje pro
vytva´rˇenı´ webovy´ch aplikacı´, spra´vu a monitorova´nı´
sı´t’ovy´ch zarˇı´zenı´.
LDAP – Lightweight Directory Access Protocol - je definovany´
protokol pro ukla´da´nı´ a prˇı´stup k datu˚m na adresa´rˇove´m
serveru.
MRTG – Multi Router Traffic Grapher - je software na malova´nı´
grafu˚ podle SNMP velicˇin.
NE – Network element - sı´t’ove´ zarˇı´zenı´.
NI – Network Intelligence - zkra´ceny´ na´zev programu.
CNI – CROSS Network Intelligence - na´zev programu.
NT – Next technology - dalsˇı´ typy technologiı´ pouzˇite´ pro ko-
nektivitu.
O2 – Telefonica O2 - firma poskytujı´cı´ konektivitu a dalsˇı´
sluzˇby.
OID – Object identifier - ve vy´pocˇetnı´ technice je identifika´tor
slouzˇı´cı´ k jednoznacˇne´ identifikaci objektu.
OSS – Open source software - je pocˇı´tacˇovy´ software s
otevrˇeny´m zdrojovy´m ko´dem.
PHP – Server-side scripting language - skriptovacı´ jazyk pro
programova´nı´.
ROI – Return on investment - znamena´ pomeˇr vy´nosu cˇi
zmeˇny hodnoty investice k investovane´mu kapita´lu.
SGML – Standard Generalized Markup Language - je uni-
verza´lnı´ znacˇkovacı´ metajazyk, ktery´ umozˇnˇuje defino-
vat znacˇkovacı´ jazyky jako sve´ vlastnı´ podmnozˇiny.
SNMP – Simple Network Management Protocol - umozˇnˇuje
pru˚beˇzˇny´ sbeˇr nejru˚zneˇjsˇı´ch dat pro potrˇeby spra´vy sı´teˇ.
SSH – Secure Shell - je v informatice oznacˇenı´ pro program
a za´rovenˇ pro zabezpecˇeny´ komunikacˇnı´ protokol v
pocˇı´tacˇovy´ch sı´tı´ch, ktere´ pouzˇı´vajı´ TCP/IP.
TS – Timeslot - kana´l o za´kladnı´ prˇenosove´ rychlosti 64 kbi-
t/s.
WWW – World Wide Web - sveˇtova´ rozsa´hla´ sı´t’.
XML – Extensible Markup Language - rozsˇirˇitelny´ znacˇkovacı´
jazyk.
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51 U´vod
Softwarove´ vybavenı´ dohledovy´ch strˇedisek se neusta´le vyvı´jı´ kuprˇedu a ma´
mnoho podob. Jednotliva´ rˇesˇenı´ nabı´zı´ spousta firem s odlisˇny´mi zpu˚soby imple-
mentace a s ru˚zny´m zameˇrˇenı´m. Zcela logicky lze cha´pat, zˇe dohledove´ strˇedisko
pro kamerovy´ syste´m bude vypadat odlisˇneˇ v porovna´nı´ s dohledovy´m centrem
aplikacı´ cˇi aktivnı´ch sı´t’ovy´ch prvku˚.
V praxi se setka´me se situacı´, kdy se veˇtsˇinou kombinuje vı´ce aplikacı´ pro
sˇirsˇı´ za´beˇr dohledu. To prˇina´sˇı´ sve´ vy´hody i nevy´hody. Kazˇdy´ takto vyuzˇı´vany´
program je s nejveˇtsˇı´ pravdeˇpodobnostı´ odladeˇn a zameˇrˇen na konkre´tnı´ cˇa´st.
Jeho vy´stupy prˇedstavujı´ prˇesneˇ to, co se od dane´ho programu cˇeka´va´. Na dru-
hou stranu se musı´ pracovnı´ci sˇkolit na kazˇdy´ program zvla´sˇt’ a taky se musı´
naucˇit jake´ informace lze z dane´ aplikace zı´skat. Tato pra´ce ma´ obdrzˇene´ vy´stupy
ucelit, zprˇehlednit a poskytnut je na jednom mı´steˇ. Vy´sledkem tedy bude jeden
program, ktery´ zrychlı´ a zefektivnı´ pra´ci zameˇstnance dohledove´ho centra.
Vzhledem k me´mu zameˇrˇenı´ a mozˇnostem jsem zvolil dohledove´ centrum
zaby´vajı´cı´ se provozem datove´ sı´teˇ. Mezi nejzna´meˇjsˇı´ bezplatne´ programy, ktere´
se pro tyto u´cˇely vyuzˇı´vajı´ bezpochyby patrˇı´ Nagios, Catci a Zabbix. V komercˇnı´
sfe´rˇe cˇasto pracuje s placeny´mi programy jako jsou Zenoss, PacketTrap pt360
nebo zna´meˇjsˇı´ HP OpenView cˇi CiscoWorks LAN Management Solution.
V te´to pra´ci se bude pracovat s neˇkolika podobny´mi programy, datovy´mi mo-
dely a aktivnı´mi prvky. K vy´sˇe zmı´neˇny´m programu˚m prˇibude Service desk, Mo-
nitorova´nı´ aktivnı´ch prvku˚, internı´ aplikace dohledu CˇP a online pra´ce s rou-
tery. Vyvinuta´ aplikace pomu˚zˇe prˇi generova´nı´ reportu˚ a prˇi pla´nova´nı´ prˇedem
zna´my´ch akcı´. Jejı´ prˇidane´ hodnoty jsou shrnuty do na´sledujı´cı´ch bodu˚:
• Prˇeda´va´nı´ informacı´ ke konkre´tnı´m prvku˚m.
• Pla´nova´nı´ a prˇehled vy´luk.
• Online test dostupnosti.
• Interaktivnı´ prˇı´stup a vy´pisy.
• Prˇehled vypadly´ch aktivnı´ch prvku˚.
• Generova´nı´ XML.
• Sumarizace tiketu˚.
• U´prava portu˚ sı´t’ovy´ch zarˇı´zenı´.
6Vy´sˇe uvedene´ prˇidane´ hodnoty le´pe vystihuje na´sledujı´cı´ grafika (obr. 1), (obr. 2).
Obra´zek 1: Pu˚vodnı´ sche´ma prˇı´stupu pracovnı´ka dohledu
Obra´zek 2: Cı´lovy´ stav
72 Za´kladnı´ popis
Pro prezentaci informacı´ koncove´mu pracovnı´kovi aplikace vyuzˇı´va´ jak neˇkolika
zdroju˚, tak prˇı´stupu˚ k ru˚zny´m funkcionalita´m. Jelikozˇ v soucˇasne´ dobeˇ aplikaci
vyuzˇı´va´ jen deveˇt zameˇstnancu˚ bylo zvoleno umı´steˇnı´ prˇihlasˇovacı´ch u´daju˚ v lo-
ka´lnı´ databa´zi. Vzhledem ke strukturˇe programu a rozvrzˇenı´ do trˇı´d lze jed-
nodusˇe tento prˇı´stup zameˇnit trˇeba za LDAP.
2.1 Prˇihla´sˇenı´ uzˇivatele
S ohledem na dostupne´ prostrˇedky v aplikaci byly prˇı´stupy uzˇivatelu˚ rozdeˇleny
do dvou za´kladnı´ch skupin:
• Administra´tor (obr. 3).
• Uzˇivatel (obr. 4).
Obra´zek 3: Rozhranı´ administra´tora
Obra´zek 4: Rozhranı´ uzˇivatele
2.2 Vyhleda´va´nı´
Du˚lezˇity´m aspektem pro zı´skanı´ informacı´ je vhodneˇ zvolene´ klı´cˇove´ slovo. Pro
veˇtsˇı´ usnadneˇnı´ bylo zvoleno vyhleda´va´nı´ podle krite´riı´ jako je lokalita, na´zev
sı´t’ove´ho zarˇı´zenı´, IP adresa, PSCˇ cˇi na´zev prˇı´pojene´ho okruhu (obr. 5). Pracovnı´k
dosta´va´ za´kladnı´ informace ihned prˇi prvotnı´m vy´pisu, kdy jen uprˇesnı´, o ktery´
konkre´tneˇ nalezeny´ u´daj ma´ za´jem. Naprˇı´klad s lokalitou Opava je spojeno cel-
kem deveˇt sı´t’ovy´ch zarˇı´zenı´ (obr. 6). Opera´tor ma´ ihned prˇehled o jejich na´zvech,
umı´steˇnı´, propojovacı´ IP adrese, na´zvu propojovacı´ch okruhu˚ a jejich rychlostı´.
Po kliknutı´ na pozˇadovany´ za´znam je zobrazena detailnı´ informace o nalezene´m
sı´t’ove´m zarˇı´zenı´, ktera´ bude v pra´ci popsa´na´ da´le.
8Obra´zek 5: Uka´zka typu kategorii pro vyhleda´va´nı´
Obra´zek 6: Prˇı´klad vy´pisu nalezeny´ch objektu˚ pro uzel s na´zvem Opava
93 Databa´ze
Databa´ze obecneˇ slouzˇı´ pro ukla´da´nı´ dat cˇı´selny´ch, textovy´ch nebo v jine´ podobeˇ.
Pra´ce s informacemi, ktere´ jsou v nı´ uchova´ny, je prova´deˇna na za´kladeˇ dotazu˚.
Rozezna´va´me cˇtyrˇi za´kladnı´ typy dotazu˚. Pokud potrˇebujme data jen zı´skat, pak
lze pouzˇı´t typ SELECT. Nebudou-li jizˇ urcˇita´ data potrˇeba a chteˇli bychom je vy-
mazat, vyuzˇijeme dotaz typu DELETE. Vlozˇenı´ nove´ho za´znamu se provede za
pomoci typu INSERT. Poslednı´ mozˇnostı´ je situace, kdy potrˇebujeme data zmeˇnit.
K tomuto u´cˇelu slouzˇı´ typ UPDATE. Vsˇechny tyto typy majı´ podobnou strukturu.
Je nutno rˇı´ci, ktery´ typ se pouzˇije, odkud se bude cˇerpat - FROM. Da´le mu˚zˇe by´t
dotaz uprˇesneˇn nepovinnou podmı´nku - WHERE.
Rozlisˇujeme neˇkolik typu˚ databa´zı´ v za´vislosti na syste´mu. V te´to pra´ci bu-
deme pracovat se trˇemi typy: ORACLE, MySQL a MsSql. Pro kazˇdy´ z teˇchto typu˚
databa´ze byla vytvorˇena trˇı´da a funkce pro pra´ci s nı´. Jak takova´ trˇı´da vypada´ a
jake´ vola´nı´ umozˇnˇuje je uvedeno v prˇı´loze (vy´pis 18).
3.1 Uka´zka dotazova´nı´ do databa´ze
K zı´skanı´ potrˇebny´ch vy´sledny´ch dat se vyuzˇı´va´ spojova´nı´ ru˚zny´ch tabulek na
za´kladeˇ znalosti pole, ktere´ obsahuje identicky´ prvek. Uka´zˇeme si spojenı´ PHP
a SQL dotazu. Stavba takove´ho dotazu bude vzˇdy stejna´, ale hledany´ vy´raz se
mu˚zˇe meˇnit. Uved’me si konkre´tnı´ prˇı´klad na hleda´nı´ ”obec”. Ve trˇı´deˇ PostAd-
res.php se vyhleda´ posˇtovnı´ adresa a na´zev posˇty na za´kladeˇ zadane´ho vy´razu,
tj. obec. Z formula´rˇe pro vyhleda´va´nı´, ktery´ byl popsa´n v kapitole 2.2, zı´ska´me
hledane´ slovo, ktere´ si ulozˇı´me do promeˇnne´ $object a tu na´sledneˇ prˇeda´me do
dotazu. Vy´sledkem bude sestaveny´ dotaz s konkre´tnı´m u´dajem, [12].
SELECT
title , adresa
FROM
OBJEKTM1
LEFT JOIN DEVICE2M1 ON OBJEKTM1.LOGICAL NAME=DEVICE2M1.
LOGICAL NAME
LEFT JOIN LOCM1 ON DEVICE2M1.LOCATION=LOCM1.LOCATION
LEFT JOIN SM RECO.dbo.ppp posty ON OBJEKTM1.POSTALCODE=
SM RECO.dbo.ppp posty.psc
WHERE
OBJEKTM1.LOGICAL NAME =”’ . $object . ’”
Vy´pis 1: SQL dotaz typu SELECT
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4 Interaktivnı´ napojenı´ na dalsˇı´ vyuzˇı´vane´ SW
V kazˇde´m odveˇtvı´ neˇkdy nastane situace, kdy klasicke´ informace, ktere´ jsou v beˇzˇ-
ne´m provozu dostacˇujı´cı´, nemusı´ v danou chvı´li stacˇit. Dı´ky tomu, zˇe jsou vyspe-
cifikovane´ jmenne´ konvence a striktneˇ se dodrzˇujı´, zarucˇuje to, zˇe aktivnı´ sı´t’ovy´
prvek s na´zvem XXX najdeme ve vsˇech vyuzˇı´vany´ch programech se stejny´m
na´zvem, tj. XXX. Proto byly na vybrany´ch mı´stech implementova´ny propojenı´
do zdrojovy´ch aplikacı´ na za´kladeˇ zobrazeny´ch informacı´. To znamena´, zˇe pra-
covnı´k dohledove´ho centra nemusı´ explicitneˇ vyhleda´vat doplnˇkove´ informace.
Aplikace zajistı´ internı´m prˇeda´nı´m parametru˚, zı´ska´nı´ vesˇkery´ch pozˇadovany´ch
informacı´, ktere´ jsou prezentova´ny uzˇivateli.
4.1 Cross Network Intelligence
CROSS NETWORK INTELLIGENCE (CNI, da´le zkra´ceneˇ jen NI) je vedlejsˇı´ fir-
mou Czech software developer a System Integrator SDC s.r.o. s vı´ce nezˇ desetile-
tou pru˚myslovou praxı´ zameˇrˇujı´cı´ se na operacˇnı´ podpu˚rne´ syste´my pro teleko-
munikacˇnı´ opera´tory. SDC vyvinul CROSS. CROSS je dalsˇı´ generace sı´t’ove´ho in-
venta´rˇe na ba´zi OSS se zameˇrˇenı´m na provoznı´ flexibilitu, jednoduchost pouzˇitı´,
zkra´cenı´ doby uvedenı´ na trh pro nove´ sluzˇby a optimalizaci okamzˇite´ ROI.
CROSS je neza´visly´ na urcˇite´ technologii, databa´zi nebo GIS, [3].
Propojenı´ aplikace s NI je vytvorˇeno na za´kladeˇ na´zvu okruhu nebo DNS
zarˇı´zenı´. Proto se v detailnı´m zobrazenı´ pro kazˇdy´ uzel na dvou mı´stech objevuje
propoj do tohoto syste´mu (obr. 7). Sestavenı´ odkazu pro NI probı´ha´ zı´ska´nı´m
identifikacˇnı´ho u´daje pro kazˇdou z teˇchto polozˇek (vy´pis 2, 3). Po kliknutı´ je
ihned k dispozici konkre´tnı´ okno pro okruh Circuit(obr. 8) respektive sı´t’ovy´ pr-
vek (obr. 9) a pracovnı´k jizˇ nemusı´ nic dalsˇı´ho hledat. Tyto propoje byly prove-
deny pro potrˇeby zpeˇtne´ kontroly a zapisova´nı´ zmeˇn v prˇı´padeˇ, zˇe jsou zjisˇteˇny
nesrovnalosti.
https : // ni .cpost.cz/ circ / index.htm#?circ id=1234567&req id=&gp id=&sys id=&v=
default
Vy´pis 2: Sestaveny´ odkaz pro okruh do NI
https : // ni .cpost.cz/loc /index.htm#?v=Edit&node id=9876543
Vy´pis 3: Sestaveny´ odkaz pro sı´t’ovy´ prvek do NI
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Obra´zek 7: Umı´steˇnı´ linku na propojenı´ do aplikace Network Inventory
Obra´zek 8: Uka´zka vy´pisu okruhu
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Obra´zek 9: Uka´zka vy´pisu NE
4.2 Zabbix
Zabbix slouzˇı´ k monitorova´nı´ aktivnı´ch sı´t’ovy´ch prvku˚ (PC, servery, tiska´rny,
modemy, switche, UPS, ...), ktere´ jsou prˇipojeny do pocˇı´tacˇove´ sı´teˇ. Mu˚zˇeme tedy
sledovat stav a sbı´rat ru˚zne´ informace o vsˇem, co ma´ IP adresu. Metody pro sle-
dova´nı´ a zjisˇt’ova´nı´ informacı´ jsou ru˚zne´. Mezi jednodusˇsˇı´ metody patrˇı´ naprˇı´klad
ICMP echo request. K slozˇiteˇjsˇı´m metoda´m na´lezˇı´ SNMP , IPMI , JMX. Ke sle-
dova´nı´ lze pouzˇı´t take´ SSH, Telnet nebo agenta, ktery´ je dostupny´ pro veˇtsˇinu
dnes pouzˇı´vany´ch operacˇnı´ch syste´mu˚. Pomocı´ agenta je mozˇne´ monitorovat
nejen informace o stavu hardware (operacˇnı´ pameˇt’, procesor, u´lozˇne´ zarˇı´zenı´,...),
ale i syste´move´ informace a stav beˇzˇı´cı´ch sluzˇeb. Da´le je mozˇne´ do prostrˇedı´ inte-
grovat vlastnı´ externı´ skripty nebo s vyuzˇitı´m API vytvorˇit vlastnı´ testy. Podle
tvu˚rcu˚ aplikace Zabbix lze monitorovat prˇes 100 000 prohlı´zˇeny´ch zarˇı´zenı´ a
prova´deˇt tak 1 000 000 vyhodnocenı´ za minutu, cozˇ je za´visle´ na syste´movy´ch
zdrojı´ch serveru, na ktere´m je dohledovy´ syste´m provozovany´. Zabbix mu˚zˇe pra-
covat distribuovaneˇ, to znamena´, zˇe v ru˚zny´ch vzda´leny´ch lokalita´ch beˇzˇı´ Zabbix
v rezˇimu proxy a data se na´sledneˇ prˇena´sˇı´ na centra´lnı´ server. To je vhodne´ pro
velmi robustnı´ a rozsa´hle´ sı´teˇ s velky´m pocˇtem zarˇı´zenı´. Dohledovy´ syste´m je
prˇı´stupny´ z webove´ho rozhranı´, ktere´ slouzˇı´ za´rovenˇ i jako administracˇnı´ pro-
strˇedı´ pro spra´vu a vyhodnocenı´ dat, [5].
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Obra´zek 10: Za´kladnı´ obrazovka konkre´tnı´ho uzlu
Aplikace Zabbix je da´le take´ pouzˇı´vana´ v kapitole 6.1 k popisu zpracova´nı´
souboru XML.
4.3 MRTG
Dalsˇı´m programem, ktery´ se vyuzˇı´va´ pro meˇrˇenı´ datove´ho toku sı´t’ovy´ch prvku˚,
je MRTG. Zna´me jej ve vı´ce verzı´ch. V nasˇem prˇı´padeˇ se konkre´tneˇ vyuzˇı´vajı´ cel-
kem dveˇ respektive trˇi verze. Jedna z variant MRTG je vy´sˇe zmı´neˇny´ Zabbix (obr.
11). V prostrˇedı´, kde byla vy´sledna´ aplikace implementova´na, nastala situace,
kdy z historicky´ch du˚vodu˚ byl z cˇa´sti nasazen MRTG na´stroj v za´kladnı´ verzi
vyuzˇı´vajı´cı´ perl skriptu˚ (obr. 12). Bohuzˇel tato varianta umozˇnˇuje dohlı´zˇet jen
aktivnı´ sı´t’ove´ prvky, ktere´ jsou do centra´lnı´ sı´teˇ propojeny pomocı´ se´riove´ho roz-
hranı´. Toto rˇesˇenı´ vystacˇovalo do doby, nezˇ se zacˇaly hromadneˇ nasazovat tech-
nologie prˇipojenı´ typu VPN, IPSec nebo klasicke´ ethertnet prˇipojenı´. Proto byla v
drˇı´ve k teˇmto u´cˇelu˚m vypracova´na bakala´rˇska´ pra´ce, tedy program vycha´zejı´cı´ z
funkcionality MRTG, ale pracujı´cı´ bez ohledu na typ konektivity (obr. 13). Umı´-
steˇnı´ propoju˚ je zna´zorneˇno na obra´zku 14, [10].
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Obra´zek 11: Detailnı´ zobrazenı´ statistik konkretnı´ho uzlu
Obra´zek 12: Uka´zka dat prˇi prokliku na ”stare´”MRTG
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Obra´zek 13: Uka´zka vy´stupu z aplikace Monitorova´nı´ aktivnı´ch sı´t’ovy´ch prvku˚
Obra´zek 14: Rozmı´steˇnı´ linku˚ na externı´ aplikace MRTG
4.4 NetFlow
Aplikace NetFlow je o otevrˇeny´ protokol vyvinuty´ spolecˇnostı´ Cisco Systems,
ktery´ byl pu˚vodneˇ urcˇeny´ jako doplnˇkova´ sluzˇba k Cisco smeˇrovacˇu˚m. Jeho hlav-
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nı´m u´cˇelem je monitorova´nı´ sı´t’ove´ho provozu na za´kladeˇ IP toku˚. NetFlow po-
skytuje administra´toru˚m i manazˇeru˚m podrobny´ pohled do provozu na jejich
sı´ti v rea´lne´m cˇase. Proto tvorˇı´ du˚lezˇitou a nepostradatelnou soucˇa´st zabezpecˇenı´
kazˇde´ pocˇı´tacˇove´ sı´teˇ a ISP na za´kladeˇ NetFlow statistik mohou svy´m za´kaznı´ku˚m
u´cˇtovat ceny sluzˇeb v za´vislosti na mnozˇstvı´ prˇeneseny´ch dat. S pomocı´ NetFlow
statistik lze odhalovat vneˇjsˇı´ i vnitrˇnı´ incidenty, u´zka´ mı´sta v sı´ti, dominantnı´
zdroje provozu, efektivneˇji pla´novat budoucı´ rozvoj sı´teˇ cˇi sledovat, kdo s ky´m
komunikoval, jak dlouho a s pomocı´ ktere´ho protokolu, [1].
Drˇı´ve uvedene´ aplikace poskytovaly informace o prvcı´ch ihned. Propoje do
vy´sˇe zmı´neˇny´ch aplikacı´ jsou tedy jen z du˚vodu˚ prˇı´stupu ke grafu˚m. K te´to apli-
kaci budeme ale prˇistupovat trochu odlisˇneˇ. Je to da´no jejı´mi vlastnostmi a kapa-
citou. Vzhledem k hardwarovy´m na´roku˚m mu˚zˇe by´t v soucˇasne´ bodeˇ na kolek-
toru zapnuto jen 30 sledovany´ch uzlu˚. Proto nenı´ vhodne´ automaticky odkazovat
do aplikace NetFlowView a trvale prˇeda´vat na´zev sı´t’ove´ho prvku. Docha´zelo
by k nefunkcˇnı´m propoju˚m a interaktivita by byla zava´deˇjı´cı´ a matoucı´. Tudı´zˇ
byl vymysˇlen zpu˚sob, jak tvorbu odkazu˚ zautomatizovat, ale prˇeda´vat pouze
funkcˇnı´ linky. Tohoto bylo docı´leno pomocı´ skriptu (vy´pis 4), ktery´ se prˇihla´sı´
na server, kde beˇzˇı´ netflow kolektor a zjistı´, zda kontrolovany´ uzel ma´ aktivnı´
meˇrˇenı´. Za´rovenˇ provede kontrolu zapnutı´ i na patrˇicˇne´m sı´t’ove´m prvku. Pokud
je na obou mı´stech meˇrˇenı´ aktivnı´, uzˇivatel je po kliknutı´ na odkaz prˇesmeˇrova´n
rovnou na jeho vy´stup (obr. 15). V opacˇne´m prˇı´padeˇ se objevı´ informativnı´ zpra´va
”Na tomto uzlu nenı´ flow aktivnı´”. Jak vypada´ vy´stup komunikace z pohledu
portu˚ na sı´t’ove´m prvku za urcˇite´ obdobı´ mu˚zˇeme videˇt na obra´zku 16.
$prikaz = ”ps −ef | grep flow”;
exec(”ssh −o StrictHostKeyChecking=no −o UserKnownHostsFile=/dev/null −
i ”.$ssh klic.” ”.$ssh uzivatel.”@”.$ip serveru.” ’”.$prikaz.”’”,$datasrv);
for ($x=0;$x<count($datasrv);$x++){
echo $datasrv[$x].”<br/>”;
// Zjisteni , zda bezi na serveru FLOW
$find proces = strstr ($datasrv[$x], $dns router local ) ;
if ($find proces != ” ” ) {
$server flow = ”UP”;
}
}
// Flow je zapnute i na servereru i na routeru presmerovavam na FLOW, jinak
vypisuji info, ze Flow neni zaple
if ( $server flow == ”UP” AND $router flow == ”UP” ){
echo ’<meta http−equiv=”refresh” content=”0;url=http://1.1.1.1/FlowViewer/
index2.php?dns router local=’.$dns router local.’”>’;
}else {
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echo ’<meta http−equiv=”refresh” content=”0;url=http://2.2.2.2/dohledkcp/
flowoff.php”>’;
}
Vy´pis 4: Vola´nı´ syte´move´ho prˇı´kazu z PHP
Obra´zek 15: Uka´zka vy´pisu aplikace NetFlow
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Obra´zek 16: Pohled na vytı´zˇenı´ sı´t’ovy´ch portu˚
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5 Generova´nı´ reportu˚
V kazˇde´ firmeˇ cˇas od cˇasu nasta´va´ situace, kdy je vyzˇadova´n neˇjaky´ typ reportu,
at’ uzˇ pro potrˇeby vlastnı´ho prˇehledu nebo prezentaci dat. V tomto prˇı´padeˇ se
budeme bavit o reportu vsˇech aktivnı´ch prvku˚, ktere´ jsou v dobeˇ generova´nı´ re-
portu nakonfigurova´ny a prˇipojeny do sı´teˇ. Zpu˚sobu˚ jak tohoto docı´lit je zajiste´
vı´ce. Ota´zkou zu˚sta´va´, ktery´ je ten spra´vny´.
5.1 Online report
Vycha´zejme tedy z prˇedpokladu, zˇe je vyzˇadova´n vzˇdy aktua´lnı´ vy´stup. Zı´skat
tato data nenı´ proble´m prostrˇednictvı´m vhodneˇ napsane´ho selektu nad databa´zı´.
Co se vsˇak stane v prˇı´padeˇ, zˇe se zapomneˇly neˇjake´ nove´ prvky prˇidat, vyrˇazene´
prvky vymazat nebo sta´vajı´cı´ prvky aktualizovat. Pak by poslednı´ zı´skana´ data
z databa´ze u´plneˇ neodpovı´dala skutecˇnosti.
Proto byl zvolen na´sledujı´cı´ alternativnı´ prˇı´stup k dosazˇenı´ aktua´lnı´ho vy´-
stupu. Report se generuje na za´kladeˇ rea´lne´ konfigurace a zı´skany´ch dat z jed-
notlivy´ch zarˇı´zenı´. Aplikace vycha´zı´ ze vsˇeobecne´ topologie (obr. 17), ve ktere´
postupneˇ procha´zı´ aktivnı´ sı´t’ove´ prvky a tak zı´ska´va´ informace azˇ ke koncovy´m
routeru˚m. Tyto informace se zpracova´vajı´ a postupneˇ ukla´dajı´ do textove´ho sou-
boru. Obdrzˇeny´ soubor je pak pomocı´ dalsˇı´ho skriptu nacˇten a zı´skana´ data jsou
zpracova´na azˇ ke koncovy´m zarˇı´zenı´m. Vy´sledna´ data jsou pracovnı´kovi prezen-
tova´na v prˇehledne´ tabulce, kterou si mu˚zˇe sta´hnout nebo vytisknout (obr. 18),
[14].
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Obra´zek 17: Vsˇeobecne´ sche´ma sı´t’ove´ topologie
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Obra´zek 18: Uka´zka vy´pisu zı´skany´ch dat uzˇivateli
5.2 Vy´pis obsahu databa´ze
Samozrˇejmeˇ ale na vy´pis dat prˇı´mo z databa´ze nemu˚zˇeme u´plneˇ zapomenout.
Takzˇe tato funkcionalita byla implementova´na a pracovnı´k dohledove´ho centra
si tak mu˚zˇe sa´m zvolit, o ktery´ typ vy´pisu ma´ za´jem (obr. 19), [4].
Obra´zek 19: Uzˇivatelske´ rozhodnutı´ o jaky´ typ reportu pu˚jde
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Po zvolenı´ reportu z databa´ze je vygenerova´n soubor, jehozˇ jedinecˇny´ na´zev
tvorˇı´ vzˇdy aktua´lnı´ datum. Informace o blizˇsˇı´m postupu a odkaz pro sta´hnutı´
souboru je na´sledneˇ prezentova´n uzˇivateli (obr. 20).
Obra´zek 20: Celkove´ informace o zı´skany´ch datech
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6 U´prava a generova´nı´ podkladu˚ pro NI
Mu˚zˇeme mı´t du˚myslneˇ propracovany´ syste´m, ale nevyhnutelneˇ jednou prˇijde
cˇas, kdy bude zapotrˇebı´ neˇjaky´m zpu˚sobem upravit evidovane´ zarˇı´zenı´. Pokud
toto rˇesˇı´me na male´ sı´ti, kde jsou rˇa´doveˇ jednotky teˇchto prvku˚, pak jisteˇ nenı´
proble´m tuto zmeˇnu prove´st rucˇneˇ. Uvazˇujme ale situaci, zˇe sı´t’ova´ topologie je
tvorˇena 4000 prvky. Jelikozˇ kazˇdy´ prvek ma´ v databa´zi ulozˇeno deset portu˚ a
kazˇdy´ port nese sˇest ru˚zny´ch u´daju˚, je vy´sledny´ pocˇet u´daju˚ vysoke´ cˇı´slo. Nasta´va´
tedy ota´zka, zda lze tento proces neˇjak automatizovat. Odpoveˇd’ znı´ ano.
Jak jizˇ bylo drˇı´ve uvedeno, pro evidenci sı´t’ovy´ch zarˇı´zenı´ se vyuzˇı´va´ pro-
gramu NI. Protozˇe je zajisˇteˇna distribuce u´daju˚ z tohoto syste´mu˚ do dalsˇı´ch dvou
databa´zı´ a trˇı´ programu˚, musı´ se pocˇı´tat s propagacı´ zmeˇn a synchronizacı´ mezi
databa´zemi. Synchronizace je realizova´na jedenkra´t za hodinu. Pro ilustraci je
uveden jeden konkre´tnı´ prˇı´pad zarˇı´zenı´ a jeho portu˚ (obr. 21).
Obra´zek 21: Uka´zka vy´pisu sı´t’ove´ho zarˇı´zenı´ z NI
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6.1 XML
Extensible Markup Language, zkra´ceneˇ XML, popisuje trˇı´du datovy´ch objektu˚
nazy´vany´ch XML dokumenty a cˇa´stecˇneˇ popisuje chova´nı´ pocˇı´tacˇovy´ch progra-
mu˚, ktere´ je zpracova´vajı´. XML je profil aplikace nebo omezena´ forma SGML.
Podle konstrukce XML dokumenty jsou v souladu SGML dokumenty. XML do-
kumenty jsou tvorˇeny z pameˇt’ovy´ch jednotek nazy´vany´ch entity, ktere´ obsahujı´
bud’ analyzovane´ nebo neanalyzovane´ u´daje. Analyzovane´ u´daje se skla´dajı´ ze
znaku˚, z nichzˇ neˇktere´ tvorˇı´ znakova´ data a neˇktere´ z nich tvorˇı´ znacˇky. Znacˇky
ko´dujı´ popis ulozˇenı´ rozlozˇenı´ a logicke´ struktury dokumentu. XML poskytuje
mechanismus pro zavedenı´ omezenı´ u´lozˇisˇteˇ rozlozˇenı´ a logicke´ struktury.
Prˇi zakla´da´nı´ cˇi u´praveˇ sı´t’ovy´ch zarˇı´zenı´ by se uzˇivatel nemeˇl zdrzˇovat prˇi-
hlasˇova´nı´m do ru˚zny´ch syste´mu˚ a vyplnˇova´nı´m neˇkolika formula´rˇu˚. K zefek-
tivneˇnı´ te´to cˇinnosti byla do diplomove´ pra´ce doplneˇna funkcionalita automa-
ticke´ho generova´nı´ XML souboru, ktery´ lze pak jednodusˇe naimportovat do sys-
te´mu NI.
Samotny´ XML soubor, ktery´ bude pouzˇit pro import, ma´ klasickou strukturu
a cely´ jej naleznete v prˇı´loze. Zde je k dispozici jen jeho zacˇa´tek (vy´pis 5).
<?xml version=”1.0” encoding=”UTF−8”?>
<zabbix export>
<version>2.0</version>
<date>2015−03−20T11:00:00Z</date>
<hosts>
<host>
<host>ag−p123456</host>
<name>ag−p123456</name>
<proxy/>
<status>0</status>
<ipmi authtype>−1</ipmi authtype>
<ipmi privilege>2</ipmi privilege>
<ipmi username/>
<ipmi password/>
<templates>
<template>
<name>CpTemplateOffice</name>
</template>
</templates>
<groups>
<group>
<name>POSTOFFICE</name>
</group>
<group>
<name>R VC</name>
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</group>
<group>
<name>T NT</name>
</group>
</groups>
<interfaces>
<interface>
<default>1</default>
<type>1</type>
<useip>1</useip>
<ip>10.10.10.10</ip>
<dns/>
<port>10050</port>
< interface ref>if1</ interface ref>
</interface>
...
vzhledem k obsa´hlosti tohoto souboru byl vy´pis zkra´cen.
Vy´pis 5: Struktura vygenerovane´ho XML souboru
6.2 Zmeˇna portu˚ sı´t’ove´ho zarˇı´zenı´
Pokud budeme chtı´t sta´vajı´cı´ porty zmeˇnit nebo prˇidat nove´, musı´me dodrzˇovat
postup dany´ vy´robcem software:
• Nastavenı´ portu do stavu k vyrˇazenı´.
• Prodleva k nutne´ synchronizaci mezi DB.
• Smaza´nı´ stary´ch portu˚ a jejich u´daju˚.
• Zalozˇenı´ novy´ch portu˚ a vyplneˇnı´ potrˇebny´ch informacı´.
Tento proces je opravdu zdlouhavy´ a na´rocˇny´ na mechanickou pra´ci. Prˇı´kla-
dem mu˚zˇe by´t obnova sı´t’ovy´ch zarˇı´zenı´ nebo jen zmeˇna typu prˇipojenı´ a zmeˇna
konfigurace routeru. V plosˇne´m meˇrˇı´tku to jsou desı´tky mozˇna´ stovky hodin
rucˇnı´ pra´ce. Denneˇ se zhruba takto aktualizuje peˇt azˇ deset sı´t’ovy´ch zarˇı´zenı´.
Proto byla zvolena metoda, ktera´ bude programu ”podsouvat”skriptem vyplneˇny´
formula´rˇ a vsˇe se tak bude automatizovat. Jedine´, co se bude po uzˇivateli vyzˇa-
dovat, je aby vyplnil (obr. 22) konkre´tnı´ sı´t’ove´ zarˇı´zenı´, o ktere´ se mu jedna´, a
zpu˚sob jaky´m s nı´m bude nada´le pracovat.
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Obra´zek 22: Pozˇadavek na zada´nı´ zarˇı´zenı´ a zvolenı´ operace
Je-li doprˇedu zna´m princip a metodika postupu, mohou by´t neˇktere´ kroky tro-
chu zjednodusˇeny. Naprˇı´klad, pokud je potrˇeba smazat konkre´tnı´ port ze zarˇı´zenı´,
nelze se kvu˚li replikaci dat vyhnout mezikroku zmeˇny statusu. Prˇi zmeˇneˇ sta-
tusu na stav ”K vyrˇazenı´”(obr. 23) je mozˇne´ cˇa´st u´daju˚ smazat a ponechat jen
ty, ktere´ jsou du˚lezˇite´ pro synchronizaci. Rucˇnı´ pra´ce uzˇivatele je nahrazena do-
tazem do databa´ze, ze ktere´ se zı´skajı´ potrˇebne´ u´daje. Aplikace prˇipravı´ odkaz,
ktery´ supluje odesla´nı´ formula´rˇe (vy´pis 6). Popsany´ proces aktualizace u´daju˚ se
nazy´va´ update a ve skriptu je znacˇen pı´smenem ”u”, [9, 11].
Obra´zek 23: Vy´sledna´ obrazovka pro aktualizaci stavu portu
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https : // ni .cpost.cz/loc /locEditSave.htm?parent=1234567&name=Serial0/3/0.1&status
=8&objId=9876543&objType=S&search=false
Vy´pis 6: Sestavenı´ odkazu pro aktualizaci portu
Analogicky postupujeme i prˇi dokoncˇenı´ maza´nı´ portu˚. Rozdı´l je nynı´ jen v jine´m
typu sestavene´ho odkazu (vy´pis 7).
https : // ni .cpost.cz/loc /locEditSave.htm?objId=9876543&id=9876543&objType=S&type=
S&delete=true&parentId=1234567&parent=1234567
Vy´pis 7: Sestavenı´ odkazu pro smaza´nı´ portu z databa´ze
6.3 Online vy´cˇet konfigurace a zalozˇenı´ portu
Trochu slozˇiteˇjsˇı´ situace nasta´va´, chceme-li zalozˇit nove´ porty. Vytvorˇenı´ novy´ch
portu˚ nelze prove´st soucˇasneˇ se zmeˇnou jejich statusu ”K vyrˇazenı´”skrze danou
funkcionalitu aplikace NI, ktera´ uda´va´ hodinovy´ interval na synchronizaci mezi
jednotlivy´mi databa´zemi a zabranˇuje tak dupliciteˇ na´zvu˚ portu˚. Je potrˇeba si
uveˇdomit, zˇe pro zalozˇenı´ portu˚ na konkre´tnı´m zarˇı´zenı´, je nutno zna´t neˇkolik
hodnot:
• Na´zev rozhranı´.
• IP adresu.
• Pouzˇitou sı´tovou masku.
• Status.
• OID.
• Prˇı´znak monitorova´nı´.
• Popis.
Tyto u´daje vsˇak nikde v databa´zi nenajedeme, protozˇe tam zatı´m nebyly ne-
vlozˇeny. Jak tedy potrˇebne´ informace zı´skat? Je mozˇne´ zvolit neˇkterou ze za´klad-
nı´ch metod:
• Rucˇnı´ prˇihla´sˇenı´ na router.
• Vyuzˇitı´ scriptu prezentace dat z routeru.
• Pomocı´ protokolu SNMP.
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Cı´lem je prˇedevsˇı´m proces zakla´da´nı´ portu˚ zcela automatizovat a vyloucˇit
lidsky´ faktor. Zby´vajı´ tedy pouze dveˇ mozˇnosti. Prezentace dat z routeru ne-
bude v tomto prˇı´padeˇ vhodna´, protozˇe procha´zet zı´skany´ vy´stup by bylo slozˇite´.
Daleko jednodusˇsˇı´ bude pouzˇı´t metodu SNMP. Jsou tedy k dispozici vsˇechny
potrˇebne´ parametry a mu˚zˇe se opeˇt prˇejı´t k sestavenı´ odkazu simulujı´cı´ho vy-
plneˇnı´ a odesla´nı´ formula´rˇe (vy´pis 8).
https : // ni .cpost.cz/loc /locEditSave.htm?parent=1234567&name=GigabitEthernet0
/0.101&status=5&cpIpAddress=10.10.10.10&cpIpMask=255.255.255.252&
cpInterface=40&cpMsn=&cpMonitored=true&cpComment=WAN&objId=0&objType=S
&search=falsee
Vy´pis 8: Sestavenı´ odkazu pro vytvorˇenı´ nove´ho portu
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7 Prezentace dat z routeru
Dohledovy´ syste´m byl navrzˇen tak, aby umozˇnil jeho uzˇivateli online pra´ci se
sı´t’ovy´m zarˇı´zenı´m. Z neˇkolikameˇsı´cˇnı´ho pozorova´nı´ bylo zjisˇteˇno, zˇe nejcˇasteˇjsˇı´m
typem prˇı´kazu, ktery´ je pracovnı´ky zada´va´n pro zı´ska´nı´ potrˇebny´ch informacı´
z routeru, je typ show (na routeru pouzˇı´va´no zkra´ceneˇ jako sh). Pro na´zornost
je na obr. 24 uka´za´n vy´stup prˇı´kazu ”sh ip interface brief”. Ty nejvı´ce pouzˇı´vane´
prˇı´kazy byly implementova´ny do rozhranı´ aplikace (obr. 25), [1, 2].
Obra´zek 24: Online vy´pis IF na routeru
Obra´zek 25: Umı´steˇnı´ prˇı´kazu˚ v aplikaci
Po kliknutı´ na vybrany´ prˇı´kaz se otevrˇe nova´ webova´ stra´nka, ktera´ vola´
funkci k provedenı´ vzda´lene´ho prˇı´kazu (vy´pis 9) a ktera´ zobrazı´ aktua´lnı´ vy´stup.
Stejny´ vy´stup by pracovnı´k videˇl po zada´nı´ vybrane´ho prˇı´kazu na konkre´tnı´m
prvku, kde je prˇihla´sˇen. Vy´hody tohoto prˇı´stupu spocˇı´vajı´ ve znacˇne´ cˇasove´ u´s-
porˇe, da´le pak odpada´ nutnost sˇkolit zameˇstnance pro pra´ci s prˇı´kazovy´m rˇa´dkem
sı´t’ovy´ch zarˇı´zenı´ a take´ si pracovnı´k nemusı´ pamatovat prˇı´kazy. Vzhledem k to-
mu, zˇe je ve skriptu pouzˇı´va´n jednotny´ prˇı´stup, nemusı´ se kazˇde´mu uzˇivateli
zvla´sˇt’ generovat prˇihlasˇovacı´ u´daje pro prˇı´stup na sı´t’ova´ zarˇı´zenı´, [15].
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function GetOutputOf($ command){
if (! $this−>connected) return false;
$this−>SendString($ command);
$output = array() ;
$work = true;
while( $work && $data = $this−>ReadTo( array(”−−More−−”,”#”) ) ){
$null data = true;
foreach($data as $line){
if (trim($line ) != ” ” ) {$null data = false;break;}
}
if ($null data) { break;}
if ( trim($data[count($data)−1]) == ’−−More−−’){
unset($data[count($data)−1]);
if ( trim($data[1]) == ’ ’ ) unset($data[1]);
if ( strpos($data[0], $ command)!==FALSE ) unset($data[0]);
fputs($this−>socket, ” ”);
}
if ( strpos($data[count($data)−1], ’#’)!==FALSE /∗ || (count($data) == 1 && $data
[0] == ””)∗/ ){
unset($data[count($data)−1]);
if ( trim($data[1]) == ’ ’ ) unset($data[1]);
if ( strpos($data[0], $ command)!==FALSE ) unset($data[0]);
$work = false;
}
for($i = count($data)−1; $i>0; $i−−){
if (trim($data[$i ]) == ”” ) unset($data[$i]) ;
else break;
}
foreach($data as $v){
$output[] = $v;
}
}
return $output;
}
Vy´pis 9: Vzda´lene´ volanı´ prˇı´kazu na routeru
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8 Rea´lny´ test dostupnosti a vy´cˇet parametru IF
Na dohledove´m centru musı´ by´t pracovnı´ci schopni poda´vat aktua´lnı´ informace
po telefonu a prova´deˇt rea´lne´ testy v provozu. Tedy je zapotrˇebı´ zjistit dostupnost
zarˇı´zenı´ nebo konfiguraci jednotlivy´ch sı´t’ovy´ch prvku˚. Co se ty´ka´ dostupnosti,
zde mohou dle typu konektivity nastat dveˇ situace.
V beˇzˇny´ch situacı´ch, se ktery´mi se setka´va´me, je veˇtsˇinou zarˇı´zenı´ prˇipojeno
do sı´teˇ jednı´m rozhranı´m. Nejcˇasteˇji to by´va´ ethernet. Prˇes tento typ rozhranı´
by´vajı´ nejcˇasteˇji prˇipojeny IPSec tunely, IP Connecet, ru˚zne´ typy DSL nebo NT.
Specia´lnı´m typem jsou tzv. LL okruhy prˇipojene´ prˇes se´riove´ rozhranı´. Zde
se pouzˇı´vajı´ linky firmy O2, ktere´ jsou zakoncˇeny v centru a na pobocˇce. V cent-
rech se pouzˇı´va´ technoligoe E1 slozˇena´ z neˇkolika TS. Dle rychlosti jsou postupneˇ
obsazova´ny jednotlive´ TS a konfigurova´ny pro konkre´tnı´ uzel. Na pobocˇce je
linka zakoncˇena nejcˇasteˇji modemem a k routeru je prˇipojena pomocı´ se´riove´ho
rozhranı´. K tomuto typu konektivity je zrˇı´zena´ i za´lozˇnı´ linka - ISDN, ktera´ je
zakoncˇena na BRI rozhranı´ a v prˇı´padeˇ vy´padku hlavnı´ linky se sta´va´ aktivnı´.
V detailnı´m vy´pise kazˇde´ho uzlu je zobrazen typ konektivity, vy´pis zakoncˇenı´
v centru a na uzlu.
8.1 ICMP dostupnost
Test dostupnosti se prova´dı´ dle typu prˇı´pojky na uzlu. Jak pracovnı´k tento test
prova´dı´ je uka´za´no na obr. 26. Z rozhranı´ programu je zavola´n syste´movy´ skript,
ktery´ podle prˇedane´ IP adresy provede ping. Vy´sledky pingu jsou zpracova´ny a
na za´kladeˇ u´speˇsˇnosti vyhodnoceny.
Obra´zek 26: Test dostupnosti zarˇı´zenı´
8.2 SNMP vy´cˇet
Vy´cˇet informacı´ pomocı´ protokolu SNMP je v programu vyuzˇı´va´n na vı´ce mı´stech.
Slouzˇı´ k tomu, aby byly zobrazovane´ informace co nejprˇesneˇjsˇı´ a v prˇı´padeˇ po-
trˇeby meˇl pracovnı´k mozˇnost porovnat hodnoty z databa´ze vu˚cˇi rea´lny´m hod-
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nota´m z routeru. Takovy´m konkre´tnı´m prˇı´padem je naprˇı´klad vy´cˇet portu˚ a je-
jich vlastnostı´. V databa´zi je ulozˇena hodnota, ktera´ byla zı´skana´ prˇi zrˇizova´nı´
sı´t’ove´ho prvku. Obcˇas ale dojde k rozsˇı´rˇenı´ virtua´lnı´ IF na routeru nebo doplneˇnı´
fyzicky´ch portu˚. Potom se na prvnı´ pohled mu˚zˇe zda´t, zˇe prˇibyl jen dalsˇı´ port,
ale situace je trochu slozˇiteˇjsˇı´. Nenı´-li na routeru nastaveni persistentnı´ mo´d (jeho
konfigurace viz vy´pis 10), tak prˇi prˇida´nı´ pouze virtua´lnı´ho IF dojde k reinde-
xaci OID. Dı´ky tomu se mu˚zˇe sta´t, zˇe je zapnuto meˇrˇenı´ konkre´tnı´ho rozhranı´ na
za´kladeˇ zna´me´ho OID. Po reindexaci OID meˇrˇenı´ v tom lepsˇı´m prˇı´padeˇ prˇestane
fungovat. V opacˇne´m prˇı´padeˇ bude meˇrˇenı´ pokracˇovat, ale na jine´m IF nezˇ jsme
chteˇli. Z tohoto du˚vodu byl vytvorˇen aktivnı´ odkaz na propojovacı´ IP adrese.
Po jeho rozkliknutı´ se zavola´ skript, dı´ky ktere´mu se ze zarˇı´zenı´ vycˇtou vsˇechny
potrˇebne´ parametry a pracovnı´k je ihned schopen porovnat, zda je vsˇe v porˇa´dku
a prezentovana´ data majı´ vypovı´dajı´cı´ charakter (obr. 27).
Router(config)# snmp−server ifindex persist
Router(config−if)# snmp−server ifindex persist
Vy´pis 10: Nastavenı´ persistentnı´ho modu na routeru
Obra´zek 27: Online zı´ska´nı´ informaci o IF z routeru
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9 Zada´va´nı´ a prˇehled vy´luk
Pro potrˇeby beˇzˇne´ho provozu bylo v aplikaci vytvorˇeno rozhranı´, kde mohou
zameˇstnanci zada´vat vy´luky na jednotlivy´ch uzlech. Je to z du˚vodu, zˇe jsou ze
stran poskytovatelu˚ konektivity pla´nova´ny opravy, reinstalace, vy´meˇny zarˇı´zenı´
cˇi servisnı´ za´sahy, ktere´ majı´ za na´sledek nedostupnost koncovy´ch zarˇı´zenı´. V da-
taba´zi je vytvorˇena tabulka (vy´pis 11), do ktere´ se evidujı´ za´kladnı´ informace jako
zodpoveˇdnost za vy´padek, datum, cˇas, popis nebo text opera´tora, ktery´ jej do
syste´mu zadal, [6, 7].
CREATE TABLE dohled kcp.outageIs (
idOutage INT(6) NOT NULL AUTO INCREMENT,
name VARCHAR(50) NOT NULL,
cpNode VARCHAR(50) NOT NULL,
cpObject VARCHAR(50) NOT NULL,
wanIP VARCHAR(50) NOT NULL,
dateFrom VARCHAR(20) NOT NULL,
dateTo VARCHAR(20) NOT NULL,
firm VARCHAR(500) NOT NULL,
logicalName VARCHAR(50) NOT NULL,
location VARCHAR(50) NOT NULL,
idCircuitOutage VARCHAR(100) NOT NULL,
dateWrite VARCHAR(30) NOT NULL,
user VARCHAR(100) NOT NULL,
email LONGTEXT NOT NULL,
PRIMARY KEY (idOutage)
)
Vy´pis 11: Zalozˇenı´ databa´ze pro vy´luky
Jakmile jsou u´daje vlozˇeny do formula´rˇe (obr. 28), formula´rˇ se odesˇle a zadana´
data se vlozˇı´ do databa´ze. Soucˇasneˇ se provede odesla´nı´ emailu osoba´m, ktere´
majı´ by´t informova´ny o teˇchto vy´luka´ch (vy´pis 12).
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Obra´zek 28: Zada´va´nı´ vy´luky zameˇstnancem
if (ISSET($ POST[”set”])) {
$dateFrom = $ POST[”dateFrom”];
$dateTo = $ POST[”dateTo”];
$firm = $ POST[”firm”];
$email = $ POST[’email’];
$logicalName = $ POST[’setLogicalName’];
$location = $ POST[’setLocation’];
$wanIP = $ POST[’setWanIP’];
$name = $ POST[’setName’];
$idCircuitOutage = $ POST[’setidCircuit’ ];
$dns = $ POST[’setDns’];
$rcp = ”vypis emailovych adres”;
$headers = ”Content−type: text/plain; charset=utf−8\n”;
$headers .= ”From:avizovane vyluky”;
$subject = ”Avizovana vyluka na DSCP”;
$emailMessage = ”Posˇta: $name\n\n”
. ”Odkaz: \thttp :// dohled.cpost.cz/nodesout.php\n\n”
. ”Od: \t$dateFrom\n”
. ”Do: \t$dateTo\n\n”
. ”Dns: \t$dns\n”
. ”WanIP: $wanIP\n”
. ”Okruh: \t$idCircuitOutage\n\n”
. ”Odpoveˇdnost: \n$firm\n\n”
. ”Obsah emailu: \n$email”;
$outage−>setOutageIs($logicalName, $wanIP, $location, $name, $dateFrom,
$dateTo, $firm, $idCircuitOutage, $email);
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mail($rcp, $subject, $emailMessage, $headers);
$redir−>makeRedirectWithTwoParam(’vysledek.php’, ’loc’, $location, ’dns’, $dns);
}
Vy´pis 12: Zpracova´nı´ odeslane´ho formula´rˇe
U kazˇde´ho uzlu jsou takto zadane´ vy´luky zobrazeny v detailnı´m vy´pise. Aby
se nehromadilo zbytecˇneˇ moc informacı´, je zobrazeno vzˇdy jen poslednı´ch peˇt
za´znamu˚ (obr. 29).
Obra´zek 29: Zobrazenı´ vy´luk na konkre´tnı´m uzlu
S kazˇdy´m vy´padkem, ktery´ je zaznamena´n, se provede kontrola, zda se vy-
padly´ uzel nacha´zı´ v tabulce vy´luk. Pokud ano, jsou tyto informace nacˇteny a
zobrazeny prˇı´mo na prˇehledu vypadly´ch uzlu˚ (kapitola 11).
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10 Mozˇnost prˇeda´va´nı´ informacı´
Ve veˇtsˇineˇ prˇı´padu je v dohledovy´ch centrech neprˇetrzˇity´ provoz. At’ uzˇ je provoz
dvou nebo trˇı´ smeˇnny´, zameˇstnanci se strˇı´dajı´ a prˇeda´vajı´ si informace. Neˇktere´
jsou aktua´lnı´ jen na pa´r hodin. Jine´ na neˇkolik dnu˚ cˇi ty´dnu˚. Cˇasto tak docha´zı´
k neprˇesnostem prˇi prˇeda´va´nı´ nebo cˇasem k zapomenutı´. Proto byla cˇa´st apli-
kace vycˇleneˇna te´to kazˇdodennı´ cˇinnosti. Ke kazˇde´mu uzlu lze zapsat jakou-
koli informaci (obr. 30). Ktery´koli zameˇstnanec prˇi otevrˇenı´ detailnı´ho vy´pisu ke
konkre´tnı´mu sı´t’ove´mu zarˇı´zenı´ ma´ mozˇnost tuto informaci zobrazit nebo v prˇı´-
padeˇ jejı´ neaktua´lnosti ji smazat (obr. 31). K evidenci te´to informace je opeˇt vyuzˇito
databa´ze, tak jako je tomu v prˇı´padeˇ zada´va´nı´ vy´luk. Vkla´da´nı´ dat je prova´deˇno
pomocı´ SQL dotazu typu INSERT (vy´pis 13), [13].
Obra´zek 30: Prˇeda´nı´ informace - vytvorˇenı´
Obra´zek 31: Prˇeda´nı´ informace - zobrazenı´
INSERT INTO surveillanceInfo(logicalName, wanIP, idUser, nameUser, date, message)
VALUES (’$logicalName’, ’$wanIP’, ’$idUser’, ’$nameUser’, ’$date’, ’$message’)
Vy´pis 13: SQL info
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11 Prˇehled vypadly´ch uzlu˚
Pro kontrolu dostupnosti jednotlivy´ch sı´t’ovy´ch prvku˚ je vyuzˇito programu Zab-
bix, v neˇmzˇ jsou nastaveny politiky pro kontrolu dostupnosti. Jakmile jsou poru-
sˇeny, je vygenerova´n trap, ktery´ je zasla´n na centra´lnı´ server - TrapConsole, kde
jsou pomocı´ skriptu tyto u´daje zpracova´ny. Jak jizˇ bylo popsa´no v kapitole 9, je
prˇi zpracova´nı´ trapu kontrolova´no, zda vypadly´ uzel je obsazˇen v pla´novany´ch
vy´luka´ch. Da´le je zalozˇen incident do Service desk manageru a zobrazen vy´padek
na panelu dohledu. V menu programu te´to aplikace je polozˇka Vypadle´ posˇty
(obr. 32), ktera´ je na tento syste´m napojena a prezentuje aktua´lneˇ vypadle´ uzly.
Obsluze tak stacˇı´ jedno rozhranı´ a ma´ vsˇe potrˇebne´ ihned k dispozici.
Obra´zek 32: Prˇehled nedostupny´ch uzlu˚
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12 Pocˇı´ta´nı´ tiketu˚
V rˇadeˇ prˇı´padu˚ firma vyuzˇı´va´ pomoci externı´ch subjektu˚. Mu˚zˇe tomu tak by´t
z neˇkolika du˚vodu˚. Naprˇı´klad nedostatecˇna´ kvalifikace zameˇstnancu˚ pro servisnı´
u´kony, nemozˇnost zajistit si vlastnı´mi prostrˇedky nonstop pohotovost nebo jen
proto, zˇe tyto sluzˇby vyuzˇı´va´ zrˇı´dka a nevyplatı´ se takove´ho zameˇstnance ”vy-
chovat”. Podı´va´me-li se na mnozˇstvı´ zarˇı´zenı´, ktere´ jsou na sı´ti, zjistı´me, zˇe kazˇdy´
vy´robce ma´ jiny´ syste´m a mnohdy i jeden vy´robce ma´ specificke´ konfigurace pro
sve´ vlastnı´ zarˇı´zenı´. Jeden z nejrozsˇı´rˇeneˇjsˇı´ch vy´robcu˚ sı´t’ovy´ch prvku˚ na sveˇte je
spolecˇnost Cisco. Vyra´bı´ switche, routery, F5, FW a mnoho dalsˇı´ch zarˇı´zenı´. Lide´,
kterˇı´ zajisˇt’ujı´ konfigurace a podporu, jsou certifikova´ni na jednotliva´ zarˇı´zenı´. Je-
den cˇloveˇk tedy zajisˇt’uje ASA FW, druhy´ routery a switche a dalsˇı´ zase F5 a jine´
balancery. Proto je prˇi zada´va´nı´ pozˇadavku˚ nutne´ rozlisˇovat, co kam patrˇı´. Pro
potrˇeby reportu˚ je v aplikaci vytvorˇeno rozhranı´, ktere´ generuje celkove´ pocˇty
pozˇadavku˚ na jednotlive´ externı´ pracovnı´ky. Z pozorova´nı´ provozu bylo zjisˇteˇno,
zˇe jednotlive´ pozˇadavky mohou by´t rozdeˇleny do sˇesti za´kladnı´ch skupin:
• ab adv,
• ab i,
• ab iu,
• ab flow,
• ab f5,
• ostatnı´.
Na´zvy teˇchto skupin byly sestaveny ze zkratek ab, cozˇ je zkra´ceneˇ access-
book, tedy konfiguracˇnı´ soubor obsahujı´cı´ pravidla pro povolovanı´ filtrace a spe-
cifikace jednotlivy´ch komunikacı´. Druha´ cˇa´st na´zvu byla synteticky vytvorˇena a
prˇedstavuje skupinu prvku˚ pro konfiguraci jako jsou routery, switche, FW, balan-
cery atd. Toto znacˇenı´ se vyuzˇı´va´ ve spolupra´ci s externı´mi firmami. Abychom
byli schopni meˇsı´cˇneˇ poskytovat reporty tykajı´cı´ se pocˇtu takto zadany´ch pozˇa-
davku˚, vytvorˇı´me k tomu cˇa´st aplikace. V menu pro prˇepnutı´ do te´to cˇa´sti apli-
kace slouzˇı´ polozˇka Tikety. Objevı´ se formula´rˇ (obr. 33), ktery´ jako vstup ocˇeka´va´
textovy´ soubor, ktery´ se sta´hne z rozhranı´ vyuzˇı´vane´ho pro komunikaci s externı´
firmou. Jakmile se soubor nahraje, prˇicha´zı´ na rˇadu script (jehozˇ cˇa´st vidı´me ve
vy´pise 14), ktery´ na´m soubor rozebere a prˇesneˇ spocˇı´ta´ kolik ktery´ch pozˇadavku˚
bylo (obr. 34). Script soucˇasneˇ vyuzˇı´va´ trˇı´dy classTicketCount.php, ktera´ zpra-
cova´va´ odeslany´ soubor pomocı´ formula´rˇe a pomocı´ syste´movy´ch prˇı´kazu˚ pro-
va´dı´ vy´pocˇty. Uka´zka vy´pocˇtu pro ab adv je zobrazena ve vy´pise 15.
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Obra´zek 33: Nacˇtenı´ souboru se vsˇemi tikety
if (ISSET($ POST[”spocitej”])) {
// nahrani souboru na disk
$target path = ’ tikety / ’ . date(’Ymd’) . ’ . txt ’ ;
if (move uploaded file($ FILES[’uploadedfile’][ ’ tmp name’], $target path)) {
echo ”<br>Soubor byl u´speˇsˇneˇ nahran do adresa´rˇe.<br><br>”;
$fileName = date(’Ymd’) . ’ . txt ’ ;
include once ’Class/classTicketCount.php’;
$ticket = new classTicketCount();
$adv = $ticket−>getNumberAbAdv($fileName);
$iu = $ticket−>getNumberAbIu($fileName);
$f5 = $ticket−>getNumberAbF5($fileName);
$i = $ticket−>getNumberAbI($fileName);
$flow = $ticket−>getNumberAbFlow($fileName);
$tc = $ticket−>getNumberAbTc($fileName);
$cpg = $ticket−>getNumberAbCpg($fileName);
$csob = $ticket−>getNumberAbCsob($fileName);
$ziskanyPocet = $adv + $iu + $f5 + $i + $flow + $tc + $cpg + $csob;
$zbytek = $ticket−>getNumberZbytek($ziskanyPocet, $fileName);
$celkem = $ticket−>getNumberCelkem($fileName);
} else {
echo ”Nastala chyba pri nahravani souboru!<br>”;
}
}
Vy´pis 14: Deˇlenı´ a pocˇı´ta´nı´ externı´ch tiketu˚ dle skupin
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Obra´zek 34: Rozbor a zobrazenı´ prˇehledu tiketu˚
public function getNumberAbAdv($file) {
exec(’cat tikety / ’ . $file . ’ | grep ab adv −c’, $output);
return $output [0];
}
Vy´pis 15: Vy´pocˇet vy´skytu hledane´ho slova v dokumentu
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13 ISDN
I v dnesˇnı´ dobeˇ, kdy nenı´ proble´m mı´t doma konektivitu do Internetu rˇa´doveˇ
v desı´tka´ch Mbit/s, sta´le existujı´ i starsˇı´ typu ISDN o rychlosti 64kbit/s. Tyto
prˇı´pojky nejsou ale neusta´le spojeny. Do tzv. online rezˇimu se dosta´vajı´ azˇ v prˇı´pa-
deˇ potrˇeby komunikace. V praxi se uka´zalo, zˇe z cca 4000 prˇı´pojek je jich necely´ch
1700 tohoto typu. Nasta´va´ ota´zka jak docı´lit konektivity pro potrˇeby pracovnı´ku˚
dohledu, aby byly schopni otestovat, zda je pobocˇka v porˇa´dku cˇi nikoliv. Pro tyto
u´cˇely byl vyvinut syste´movy´ script na linuxove´m serveru vybaveny´ modemem,
ktery´ ma´ za u´kol cı´lovou stanici prozvonit. Na za´kladeˇ znalosti jejı´ho telefonnı´ho
cˇı´sla dojde k rozpozna´nı´ du˚veˇryhodne´ho zdroje a koncovy´ uzel opeˇtuje vyta´cˇenı´,
cˇı´mzˇ se dosta´va´ do online rezˇimu. Tento script avsˇak mohli obsluhovat pouze
administra´torˇi tohoto serveru a nikoli pracovnı´ci dohledu. Proto prˇi identifikaci
koncove´ho uzlu typu ISDN byl na tlacˇı´tko ”Oveˇrˇenı´ dostupnosti”(obr. 35) napo-
jen php skript s na´zvem cinkni.php (vy´pis 17), ktery´ provede vzda´lene´ prˇihla´sˇenı´
na server a tam provede spusˇteˇnı´ syste´move´ho scritpu. Tı´mto zpu˚sobem mu˚zˇe
podle potrˇeby i pracovnı´k dohledu prove´st spojenı´ a oveˇrˇit potrˇebne´ u´daje.
Obra´zek 35: Test dostupnosti ISDN prˇı´pojek
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14 Tvorba programu
Vzhledem k tomu, zˇe vy´sledny´ program je nakonec uzˇivateli prezentova´n for-
mou www stra´nek, prˇi jeho vytva´rˇenı´ byl bra´n ohled na to, aby nebylo mozˇne´
ulozˇit si odkaz, ktery´ by mohl by´t zneuzˇit neopra´vneˇny´mi osobami. Z toho du˚vo-
du byla vytvorˇena trˇı´da CheckUser.php, ktera´ ma´ za u´kol oveˇrˇit, zda je uzˇivatel
prˇihla´sˇen. Pokud tomu tak nenı´, nenı´ uzˇivateli povolena dalsˇı´ pra´ce s programem
a uzˇivatel je prˇesmeˇrova´n na prˇihlasˇovacı´ stra´nku.
Da´le je trˇeba si uveˇdomit, zˇe urcˇite´ cˇa´stı´ ko´du se na´m budou na stra´nka´ch opa-
kovat. Proto je vhodne´ tyto cˇa´sti umı´stit do zvla´sˇtnı´ch souboru˚ a pak prova´deˇt
jen jejich vlozˇenı´ na potrˇebne´ mı´sto. Typicky´m prˇı´kladem je zacˇa´tek a konec sou-
boru. V jednotlivy´ch skriptech je takove´to vola´nı´ zapsa´no jako include once ’Be-
gin.php’ respektive include once ’End.php’. Jak jizˇ bylo v textu neˇkolikra´t uve-
deno, v programu je vyuzˇito trˇı´d. Dı´ky vlastnostem objektove´ho programova´nı´
se mohou vytvorˇit objekty dane´ trˇı´dy a prova´deˇt tak vola´nı´ prˇı´mo na neˇ. V takto
vytvorˇene´m programu se u´pravy provedou pouze na jednom mı´steˇ, ale projevı´
se vsˇude tam, kde jsou tyto cˇa´sti vyuzˇı´va´ny.
Pro pra´ci s docˇasny´mi informacemi se vyuzˇı´va´ session. Slouzˇı´ na´m pro ucho-
va´nı´ informacı´ o prˇihla´sˇene´m uzˇivateli a pro pomocne´ ukla´da´nı´ dat prˇi zı´ska´vanı´
hodnot pomocı´ SNMP apod. Jejich vy´hodou je, zˇe ve standardnı´m nastavenı´ jsou
aktivnı´ jen po dobu 30 minut nebo do doby zavrˇenı´ prohlı´zˇecˇe. Tı´m docı´lı´me
toho, zˇe neaktivnı´ uzˇivatel je z bezpecˇnostnı´ch du˚vodu˚ v prˇı´padeˇ necˇinnosti au-
tomaticky odhla´sˇen. Tato doba se da´ upravovat podle potrˇeb.
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15 Testova´nı´ aplikace v rea´lny´ch podmı´nka´ch
Vesˇkera´ data a podklady byly shromazˇd’ova´ny z rea´lne´ho provozu. Aplikace
byla pu˚vodneˇ vyvı´jena jako univerza´lnı´, ale s postupem cˇasu bylo zjisˇteˇno, zˇe
kazˇdy´ syste´m je natolik specificky´, zˇe vytvorˇit tento syste´m univerza´lnı´ je te´meˇrˇ
nemozˇne´. Proto byly rozhranı´ a skripty uzpu˚sobeny prˇı´mo na mı´ru potrˇeba´m
pracovnı´ku˚. Ve chvı´li, kdy bylo doplneˇno vsˇe, co vyvstalo z pozˇadavku˚ pra-
covnı´ku˚, byla aplikace uvedena do provozu. Nejprve jen jako testovacı´ syste´m, ve
ktere´m se dolad’ovaly chyby a prova´deˇly kosmeticke´ u´pravy, pozdeˇji byl syste´m
zaveden do ostre´ho provozu a dnes je jizˇ beˇzˇneˇ vyuzˇı´va´n.
Testova´nı´ aplikace prova´deˇlo deveˇt pracovnı´ku˚. Sˇest standardnı´ch uzˇivatelu˚
strˇı´dajı´cı´ch se na non-stop provozu a trˇi administra´torˇi prova´deˇli vsˇechny do-
stupne´ u´kony jako je zakla´da´nı´ vy´luk, testova´nı´ dostupnosti nebo generova´nı´
reportu atd. Kontrola vlozˇenı´ a aktualizace dat byla prova´deˇna v syste´mech, nad
ktery´mi tato aplikace pracuje.
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16 Za´veˇr
V ra´mci diplomove´ pra´ce byla studova´na infrastruktura datove´ sı´teˇ Cˇeske´ posˇty.
Da´le byla prova´deˇna analy´za vyuzˇı´vany´ch programu˚ na dohledove´m pracovisˇti
a analy´za usporˇa´da´nı´ dat v neˇkolika databa´zı´ch. Zı´skane´ informace byly zpra-
cova´ny a na jejich za´kladeˇ byla navrzˇena struktura nove´ aplikace.
Prvotnı´ tendence byly vytvorˇit program, ktery´ jen sjednotı´ pra´ci nad neˇkolika
syste´my. S odstupem cˇasu se ale uka´zalo, zˇe to nebude dostacˇujı´cı´. Pokud chceme,
aby jaka´koli aplikace byla vyuzˇı´va´na, musı´ splnit vsˇechna ocˇeka´va´nı´ a prˇine´st
neˇco navı´c. Veˇtsˇinou to bude du˚vodem procˇ se zacˇne vyuzˇı´vat vı´ce nezˇ ty, ktere´
byly pouzˇı´vany´ doposud.
Kazˇde´ho asi zajı´ma´, co noveˇ vyvinuta´ aplikace pro Cˇeskou posˇtu prˇina´sˇı´ a
jake´ jsou jejı´ prˇı´padne´ nevy´hody. Nejprve se zameˇrˇı´me na vy´hody te´to aplikace.
Aplikace je rozdeˇlena do neˇkolika sekcı´. Kazˇda´ sekce je slozˇena z jednotlivy´ch
cˇa´stı´ programove´ho ko´du. Vzhledem k teˇmto vlastnostem je aplikace velmi dobrˇe
rozsˇirˇitelna´. Jednoduchou u´pravou je mozˇne´ cˇa´st ko´du zmeˇnit nebo odmazat,
anizˇ by to meˇlo vliv na chod programu. Aplikace ma´ vlastnı´ rezˇim pro admi-
nistra´tory a klasicke´ uzˇivatele, cozˇ zarucˇuje, zˇe konkre´tnı´ funkce budou dostupne´
jen pro konkre´tnı´ typ prˇihla´sˇene´ho uzˇivatele. Neaktivnı´ uzˇivatel je po urcˇite´m
cˇasove´m u´seku automaticky odhla´sˇen a nemu˚zˇe dojı´t k potencia´lnı´mu zneuzˇitı´
te´to aplikace.
Vy´sledna´ aplikace ma´ jedno rozhranı´, dı´ky ktere´mu majı´ pracovnı´ci dostupne´
vesˇkere´ informace a nemusı´ tak vyuzˇı´vat vı´ce programu˚, aby dostali pozˇadovane´
vy´sledky. Da´le aplikace umozˇnˇuje prˇeda´va´nı´ informacı´ o konkre´tnı´ch sı´t’ovy´ch
prvcı´ch mezi pracovnı´ky, zprostrˇedkova´va´ uzˇivatelu˚m informace a testy pro vı´ce
nezˇ 3600 sı´t’ovy´ch prvku˚ a nabı´zı´ zası´la´nı´ emailovy´ch notifikacı´, naprˇı´klad prˇi
zalozˇenı´ vy´luky. Aplikace pracuje s peˇti typy konektivity, umozˇnˇuje interaktivnı´
pra´ci s routery, obsahuje sedmdesa´t skriptu˚, z nichzˇ je trˇicet trˇı´d, komunikuje
s trˇemi typy databa´zı´ a take´ umı´ zpracova´vat a generovat textove´ soubory. Bez-
pochyby jejı´m nejveˇtsˇı´m prˇı´nosem je zkra´cenı´ cˇasu potrˇebne´ho pro zı´ska´nı´ po-
zˇadovany´ch informacı´ a eliminace lidske´ho faktoru prˇi zapisova´nı´ informacı´ do
databa´zı´.
Vzhledem k tomu, zˇe aplikace byla nasazena a zprˇı´stupneˇna´ uzˇivatelu˚m od
ledna tohoto roku, nebyly beˇhem takto kra´tke´ doby zjisˇteˇny zˇa´dne´ jejı´ nevy´hody.
Prˇi rˇesˇenı´ diplomove´ pra´ce jsem zı´skal zkusˇenosti s na´vrhem komplexnı´ho
syste´mu pro dohledove´ strˇedisko. Da´le jsem byl obohacen o informace z ob-
lasti programovacı´ch jazyku˚, pochopenı´ slozˇitosti propojenı´ mezi vı´ce programy
a vı´ce typy databa´zı´.
Textova´ podoba diplomove´ pra´ce byla sepsa´na pomocı´ sˇablony Diploma v pro-
strˇedı´ LATEX, [8].
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A Prˇı´lohy
Jelikozˇ je program celkem objemny´, nenı´ zˇa´doucı´ zde vypsat vesˇkere´ vytvorˇene´
trˇı´dy, funkce a ko´dy. Pro za´kladnı´ prˇedstavu byly na uka´zku vybra´ny na´sledujı´cı´
cˇtyrˇi soubory.
<?xml version=”1.0” encoding=”UTF−8”?>
<zabbix export>
<version>2.0</version>
<date>2015−03−20T11:00:00Z</date>
<hosts>
<host>
<host>ag−p123456</host>
<name>ag−p123456</name>
<proxy/>
<status>0</status>
<ipmi authtype>−1</ipmi authtype>
<ipmi privilege>2</ipmi privilege>
<ipmi username/>
<ipmi password/>
<templates>
<template>
<name>TemplateOffice</name>
</template>
</templates>
<groups>
<group>
<name>POSTOFFICE</name>
</group>
<group>
<name>R VC</name>
</group>
<group>
<name>T NT</name>
</group>
</groups>
<interfaces>
<interface>
<default>1</default>
<type>1</type>
<useip>1</useip>
<ip>10.10.10.10</ip>
<dns/>
<port>10050</port>
< interface ref>if1</ interface ref>
</interface>
<interface>
<default>1</default>
<type>2</type>
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<useip>1</useip>
<ip>10.10.10.10</ip>
<dns/>
<port>161</port>
< interface ref>if2</ interface ref>
</interface>
</interfaces>
<applications/>
<items/>
<discovery rules/>
<macros>
<macro>
<macro>{$IF IN MAX}</macro>
<value>4194304</value>
</macro>
<macro>
<macro>{$IF OUT MAX}</macro>
<value>4194304</value>
</macro>
<macro>
<macro>{$OID IF IN}</macro>
<value>.1.3.6.1.2.1.2.2.1.10.40</value>
</macro>
<macro>
<macro>{$OID IF OUT}</macro>
<value>.1.3.6.1.2.1.2.2.1.16.40</value>
</macro>
</macros>
<inventory>
<inventory mode>1</inventory mode>
<type/>
< type full />
<name/>
<alias/>
<os/>
<os full/>
<os short/>
<serialno a/>
<serialno b/>
<tag/>
<asset tag/>
<macaddress a/>
<macaddress b/>
<hardware/>
<hardware full/>
<software/>
<software full/>
<software app a/>
<software app b/>
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<software app c/>
<software app d/>
<software app e/>
<contact/>
<location/>
< location lat />
<location lon/>
<notes/>
<chassis/>
<model/>
<hw arch/>
<vendor/>
<contract number/>
<installer name/>
<deployment status/>
<url a/>
<url b/>
<url c/>
<host networks/>
<host netmask/>
<host router/>
<oob ip/>
<oob netmask/>
<oob router/>
<date hw purchase/>
<date hw install/>
<date hw expiry/>
<date hw decomm/>
<site address a/>
<site address b/>
<site address c/>
< site city />
<site state/>
<site country/>
<site zip/>
<site rack/>
<site notes/>
<poc 1 name/>
<poc 1 email/>
<poc 1 phone a/>
<poc 1 phone b/>
<poc 1 cell/>
<poc 1 screen/>
<poc 1 notes/>
<poc 2 name/>
<poc 2 email/>
<poc 2 phone a/>
<poc 2 phone b/>
<poc 2 cell/>
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<poc 2 screen/>
<poc 2 notes/>
</inventory>
</host>
</hosts>
</zabbix export>
Vy´pis 16: Vygenerovany´ XML soubor prˇipraveny´ pro import
<?php
include ’Begin.php’;
require ’Class/CheckUser.php’;
$checkUser = new CheckUser();
// Telefonni cislo ISDN linky
if (IsSet($ GET[’isdn’]) && IsSet($ GET[’loc’]) && IsSet($ GET[’lanIp’]) && IsSet(
$ GET[’dns’])) {
$isdn = $ GET[’isdn’ ];
$localita = $ GET[’loc’ ];
$lanIp = $ GET[’lanIp’ ];
$dns = $ GET[’dns’];
}
ob start() ;
echo ’<h2>Prova´dı´m cinknutı´ na ISDN cˇı´slo: <b></b>’ . $isdn . ’</h2>
<blink>Cˇekejte, dojde k prˇesmeˇrova´nı´ zpeˇt</blink><br><br>’;
$ip serveru = ”10.10.10.10”;
$ssh klic = ” /home/user/dir”;
$ssh uzivatel = ”user”;
$prikaz = ” ./ cinkni ” . $isdn;
exec(”ssh −o StrictHostKeyChecking=no −o UserKnownHostsFile=/dev/null −i ” .
$ssh klic . ” ” . $ssh uzivatel . ”@” . $ip serveru . ” ’ ” . $prikaz . ” ’ ” , $datasrv);
ob flush();
echo ”<meta http−equiv=’refresh’ content=’20;vysledek.php?loc=” . $localita . ”&ip=” .
$lanIp . ”&dns=” . $dns . ”’>” ;
ob end flush();
include ’End.php’;
?>
Vy´pis 17: Skript pouzˇı´va´nı´ pro vzda´lene´ vyzˇa´da´nı´ ISDN spojenı´
<?php
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class DatabaseLocal {
/∗∗
∗ Parametry pripojeni do databaze k Localhostu
∗/
private $DB pocitac local = ’ localhost ’ ;
private $DB Databaze local = ’localDb’;
private $DB Jmeno local = ’user’;
private $DB Heslo local = ’pass’;
private $connect;
private $query;
private $resultArray;
/∗∗
∗ Funkce pro pripojeni k databazi Localhost
∗ @global type $connect
∗/
public function construct () {
$this−>connect = mysql connect($this−>DB pocitac local, $this−>
DB Jmeno local, $this−>DB Heslo local) or die(”<h3>Nepodarilo se
pripojit k databazi</h3>”);
mysql query(”SET CHARACTER SET utf8”);
}
/∗∗
∗ Funkce pro provedeni queryu v databazi Localhost
∗ @param type $query
∗/
public function setQuery($query) {
$this−>setDatabase();
mysql query(”SET CHARACTER SET utf8”);
$this−>query = mysql query($query, $this−>connect) or die(”<br><h4>
Dotaz nebyl proveden. NeoA¨TˇekA˘ˇvanA˘ˇ chyba.<br></h4>”);
}
/∗∗
∗ Funkce pro nastaveni databazi Localhost
∗ @param type $query
∗/
public function setDatabase() {
mysql select db($this−>DB Databaze local, $this−>connect);
}
/∗∗
∗ Funkce pro navraceni hodnoty queryu v databazi ITSM
∗ @param type $query
∗/
public function getQuery() {
return $this−>query;
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}
/∗∗
∗ vysledky usporadabne do pole
∗ @return array
∗/
public function getResult() {
$this−>resultArray = mysql fetch array($this−>query);
return $this−>resultArray;
}
/∗∗
∗ vysledky usporadabne do pole
∗ @return array
∗/
public function getResultOutageIs() {
$pole sloupcu = array();
for ($i = 0; $i < mysql num fields($this−>query); $i++) {
array push($pole sloupcu, mysql field name($this−>query, $i));
}
return $pole sloupcu;
}
/∗∗
∗ Funkce pro odpojeni od databaze Localhost
∗ @global type $connect
∗ @return type
∗/
public function destruct () {
if ($this−>connect) {
return ;
} else {
return MYSQL Close($this−>connect);
}
}
}
?>
Vy´pis 18: Uka´zka trˇı´dy DB a funkce ktere´ jsou vyuzˇı´va´ny
<?php
class snmpWalk {
private $oidNamePort = ’1.3.6.1.2.1.2.2.1.2. ’ ;
private $oidAllPort = ’ 1.3.6.1.2.1.2.2.1.2 ’ ;
private $oidMask = ’1.3.6.1.2.1.4.20.1.3 ’ ;
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private $oidIndex = ’ 1.3.6.1.2.1.4.20.1.2 ’ ;
private $oidPortDesc = ’ 1.3.6.1.2.1.31.1.1.1.18. ’ ;
private $oidNamePortEndnumber;
private $communityString = ’heslo’;
public function construct ($ip) {
$ SESSION[’All’] = Array() ;
$this−>getMask($ip);
$this−>getIndex($ip);
$this−>getName($ip, $this−>oidNamePortEndnumber);
$this−>getDesc($ip, $this−>oidNamePortEndnumber);
$this−>drawTable();
$this−>getAllPort($ip);
}
public function destruct () {
unset($ SESSION[’Mask’]);
unset($ SESSION[’Ip’]);
unset($ SESSION[’Oid’]);
unset($ SESSION[’Name’]);
unset($ SESSION[’Desc’]);
}
private function getMask($ip) {
$ SESSION[’Mask’] = Array();
$command = ’snmpwalk −c ’ . $this−>communityString . ’ −v 1 ’ . $ip . ’ ’ .
$this−>oidMask;
$exec = exec($command, $output);
for ($index = 0; $index < count($output); $index++) {
$ SESSION[’Mask’][$index] = $output[$index];
$this−>parseIpAndMask($output[$index], $index);
}
}
private function getIndex($ip) {
$ SESSION[’Oid’] = Array();
$command = ’snmpwalk −c ’ . $this−>communityString . ’ −v 1 ’ . $ip . ’ ’ .
$this−>oidIndex;
$exec = exec($command, $output);
for ($index = 0; $index < count($output); $index++) {
$ SESSION[’Oid’][$index] = $output[$index];
$intOid = explode(’ ’, $output[$index]) ;
$this−>oidNamePortEndnumber = $this−>oidNamePortEndnumber .
$intOid[3] . ’;’;
$this−>parseOid($output[$index], $index);
}
}
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private function getName($ip, $arrayIndex) {
$ SESSION[’Name’] = Array();
$array = explode(’;’ , $arrayIndex);
for ($index = 0; $index < count($array); $index++) {
$command = ’snmpwalk −c ’ . $this−>communityString . ’ −v 1 ’ . $ip . ’ ’ .
$this−>oidNamePort . $array[$index];
$exec = exec($command, $output);
$ SESSION[’Name’][$index] = $exec;
$this−>parseName($exec, $index, $array[$index]);
}
}
private function getDesc($ip, $arrayIndex) {
$ SESSION[’Desc’] = Array();
$array = explode(’;’ , $arrayIndex);
for ($index = 0; $index < count($array); $index++) {
$command = ’snmpwalk −c ’ . $this−>communityString . ’ −v 1 ’ . $ip . ’ ’ .
$this−>oidPortDesc . $array[$index];
$exec = exec($command, $output);
$ SESSION[’Desc’][$index] = $exec;
$this−>parseDesc($exec, $index, $array[$index]);
}
}
private function getAllPort ($ip) {
echo ’<h2>Vy´pis vsˇech nalezeny´ch interface :<br></h2>’;
echo ’<center><table width=”20%” border=”1”><tr><th>Na´zev IF</th></tr>’
;
$ SESSION[’Oid’] = Array();
$command = ’snmpwalk −c ’ . $this−>communityString . ’ −v 1 ’ . $ip . ’ ’ .
$this−>oidAllPort;
$exec = exec($command, $output);
for ($index = 0; $index < count($output); $index++) {
$ SESSION[’Oid’][$index] = $output[$index];
$interface = explode(’ ’, $output[$index]) ;
echo ’<tr><td>’ . $interface[3] . ’</td></tr>’;
}
echo ”</table></center>”;
}
private function parseIpAndMask($snmpStringGetMask, $index) {
$string1 = explode(’ ’, $snmpStringGetMask);
$string2 = explode(’.’ , $string1 [0]) ;
$ip = $string2 [1] . ’ . ’ . $string2 [2] . ’ . ’ . $string2 [3] . ’ . ’ . $string2 [4];
$mask = $string1[3];
$ SESSION[’All’][$index][ ’ Ip ’ ] = $ip;
$ SESSION[’All’][$index][ ’Mask’] = $mask;
}
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private function parseOid($snmpStringGetMask, $index) {
$string1 = explode(’ ’, $snmpStringGetMask);
$oid = $string1 [3];
$ SESSION[’All’][$index][ ’Oid’ ] = $oid;
}
private function parseName($snmpStringGetMask, $index, $oid) {
$string1 = explode(’ ’, $snmpStringGetMask);
if (isset($string1 [3]) ) {
$name = $string1[3];
$ SESSION[’All’][$index][ ’Name’] = $name;
} else {
$ SESSION[’All’][$index][ ’Name’] = ’Nenalezeno’;
}
}
private function parseDesc($snmpStringGetMask, $index, $oid) {
$string1 = explode(’ ’, $snmpStringGetMask);
if (isset($string1 [3]) ) {
$desc = $string1[3];
$ SESSION[’All’][$index][ ’Desc’] = $desc;
} else {
$ SESSION[’All’][$index][ ’Desc’] = ’Nenalezeno’;
}
}
private function drawTable() {
echo ’<center><table width=”60%” border=”1”><tr><th>Na´zev IF</th><th>
IP</th><th>Maska</th><th>OID</th><th>Popis</th><th>Info</th></
tr>’;
for ($index = 0; $index < count($ SESSION[’All’]); $index++) {
if ($ SESSION[’All’][$index][ ’Name’] == ’Nenalezeno’) {
;
} else {
echo ”<tr><td>” . $ SESSION[’All’][$index][’Name’] . ”</td><td>” .
$ SESSION[’All’][$index][’Ip’ ] . ”</td><td>” . $ SESSION[’All’][
$index][’Mask’] . ”</td><td>” . $ SESSION[’All’][$index][’Oid’] . ”
</td><td>” . $ SESSION[’All’][$index][’Desc’] . ”</td><td></td
></tr>”;
}
}
echo ”</table></center>”;
}
}
?>
Vy´pis 19: Trˇı´da vyuzˇı´vana´ pro zı´ska´va´nı´ informacı´ z routeru
